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摘要：车联网（Vehicle to everything，V2X）作为新型信息基础设施建设的重要组成部分，为未来交

通的智能化、网联化提供了技术支持。基于蜂窝车联网（C-V2X）的车路协同技术具备低时延、高可

靠的通信特点，已成为国际主流的车联网通信标准。随着移动通信技术的发展，为满足高级自动驾驶

应用需求，C-V2X 正在从 LTE-V2X 演进到 NR-V2X。本文从系统架构、资源调度、车联网安全几个

角度总结了当前车联网的研究现状，并针对车联网技术演进，重点介绍边缘计算、群体智能、内生安

全、数字孪生等相关前沿技术，展望了蜂窝车联网技术和应用的未来发展方向。 
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Abstract: As an important part of the construction of new information infrastructure, the vehicle to everything (V2X) 

network provides technical support for intelligent and networked transportation in the future. Vehicle-road 

collaboration technology based on cellular V2X (C-V2X) can provide low latency and high reliability 

communication capability, and has become the international standard. With the Evolution of mobile communication 

technology, C-V2X is evolving from LTE (Long Term Evolution) -V2X to NR (New Radio) -V2X to realize 

advanced autonomous driving applications. In this article, we summarize the current research of V2X about system 

architecture, resource scheduling, vehicle security. In view of the evolution of V2X technology, we introduce edge 

computing, swarm intelligence, endogenous security and digital twins technologies, and look into the future 

direction of cellular V2X technology and application. 

Key words: Vehicle to everything; resource optimal scheduling; edge computing; endogenous security; swarm 

intelligence; digital twin. 

1. 引言 

随着交通运输业对效率、成本、安全及智能的更高追求以及信息技术的快速发展，汽车

自动驾驶技术已成为信息技术与交通运输交叉研究的重要领域之一。由美国国际自动机工程
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师学会（SAE International）所制定的 J3016 自动驾驶分级标准，将自动驾驶技术划分为辅

助驾驶（L1）、部分自动驾驶（L2）、条件自动驾驶（L3）、高度自动驾驶（L4）和完全

自动驾驶（L5）五个阶段。成熟的自动驾驶技术将会降低交通事故的机率，保证驾驶员和

行人的安全，改善交通拥堵状况。 

现有的自动驾驶技术可分为单车智能和车路协同两大技术路线[1]。单车智能的环境感知

完全依靠车载传感器（如激光雷达、毫米波雷达和摄像头等）信息的输入，然后通过人工智

能技术进行环境变化预测及驾驶决策生成，如美国的 Waymo、特斯拉、Mobileye 等公司都

在一定程度上实现了 L2-L4 级的自动驾驶。但是，在夜晚、雾天、雨雪天等恶劣天气或交

叉路口、弯道等复杂交通场景中，车载传感器的准确度和可靠性难以保证，从而无法实现自

动驾驶。此外，激光雷达等传感器的价格也较为高昂，市场接受度相对较低。单车自动驾驶

目前仅能把人从繁重枯燥的驾驶活动中解放出来，难以满足对交通效率和安全的提升要求。 

在此背景下，基于车联网（Vehicle to everything，V2X）的车路协同技术应运而生。V2X

是将车辆与一切事物相连接的新一代信息通信技术，V 代表车辆，X 代表任何与车交互信息

的对象，例如车辆、行人、路侧基础设施以及通信网络等。车联网包括了车与车之间（Vehicle 

to Vehicle，V2V）、车与基础设施之间（Vehicle to Infrastructure，V2I）、车与人之间（Vehicle 

to Pedestrian，V2P）、车与网络之间（Vehicle to Network，V2N）的交互[2]。车联网将依托

信息通信技术，通过全方位连接和数据交互，提供综合信息服务，形成汽车、电子、信息通

信、道路交通运输等行业深度融合的新型产业形态
[3]
。V2X 通信技术包括专用短程通信技

术 DSRC（Dedicated Short Range Communications）和蜂窝车联网技术 C-V2X（Cellular-V2X）

两大阵营。DSRC 技术起源于 IEEE 802.11 标准，能够支持相邻车辆之间的行车安全数据交

换。C-V2X 以蜂窝网络作为 V2X 的基础，利用蜂窝网络连接交通运输生态系统中的所有车

辆和道路基础设施。与 DSRC 技术相比，C-V2X 技术具有通信范围广、时延低与可扩展性

高等优势，同时 C-V2X 技术成本更低，更易于实现商用部署，有利于打破美国在 DSRC 标

准上的技术垄断，因此中国大力发展 C-V2X 技术[4]。 

在 C-V2X 技术标准中，车联网通信的空中接口包括两种，一种是 Uu 接口，以蜂窝基

站为无线接入中心，车辆与基础设施、其他车辆之间的数据交互都需要通过基站，该接口提

供大带宽、大覆盖的通信服务；另一种是 PC5 接口，用于实现车辆之间的直接数据交换，

满足低时延高可靠的通信需求。车联网需要诸多先进通信网络技术的支撑，本文将针对

C-V2X 关键技术，从系统架构、资源调度、车联网安全几个核心角度分析总结当前的研究

现状，并针对车联网技术演进，重点介绍边缘计算、群体智能、内生安全、数字孪生等前沿



 

 

技术方向，以对未来车路协同中的 C-V2X 技术演进进行展望，为国家新型基础信息设施建

设提供参考。 

2. C-V2X 关键技术 

2.1 C-V2X 系统架构 

基于车路协同的 V2X 网络架构总体可分为三个层面[5]：感知层、决策层和执行层。感

知层主要涉及环境感知技术和车辆定位技术，获取车辆所处位置及周围交通状态；决策层主

要涉及环境变化预测技术及驾驶决策技术，即对周围人、车的运动轨迹做出预测，并相应的

生成优化的驾驶决策；执行层主要是通过机械控制执行驾驶决策。如图 2.1 所示，在 V2X

网络架构中，包括了云端、边缘侧和车端，每个部分都参与智慧交通的各个环节，包括数据

感知、分析仿真以及决策控制。其中云端的实时性最低，边缘侧居中，车端实时性最高。因

此，对实时性要求最低的感知、分析和决策都放在云端，如道路数据、路线指标和规划等。

在边缘云中进行准实时的数据融合和下发，使无人驾驶车辆获得突破视觉死角或跨越遮挡物

的信息获取能力。在车端进行车辆实时控制的相关感知、策略和控制，分析计算则由云边融

合控制平台完成。车联网根据应用场景上报车辆信息和交通信息到云边融合控制平台。云边

融合控制平台可以跨摄像头进行交通要素轨迹跟踪，并作为系统的核心控制单元，跨域下发

联动决策优化交通流运行状态。 

 

图 2.1 云边端协同 V2X 网络架构示意图 



 

 

2.2 资源优化调度技术 

车联网无线信道具有快速时变特性，且对网络的时延和可靠性有较高要求，需要设计能

够适应快速时变和超高可靠超低时延的无线通信资源管理机制。目前已有较多车路协同中无

线通信资源优化调度的研究。文献[6]在假设基站可以获取信道的慢衰落信息以及快衰落统计

信息的基础上，研究了 V2V 链路复用 V2I 上行传输链路的场景。该研究限制每个 V2I 上行

传输子信道至多被一条 V2V 链路重复利用，在满足 V2V 链路的可靠性约束的同时，提出了

一种最大化 V2I 链路的遍历容量的资源优化分配算法。在此研究基础上，该作者又假设了

精确信道信息能够在一定延迟之后被基站获取[7]。通过一阶高斯-马尔可夫模型对该延迟时

间内的无线信道快衰弱进行信道建模，作者提出了一种针对最大化最小 V2I 用户的传输容

量的资源分配算法，以满足资源分配结果的用户公平性。文献[8]进一步考虑了 V2V 通信之

间的延迟要求以及采用不同的调制和编码的系统模型。文献[9]通过有效容量理论对 V2V 用

户的延迟要求进行了数学建模，并在此基础上通过优化建模求解，提出了一种资源分配算法，

以最大化整体 V2I 用户的遍历容量。 

最近，学术界展开了将模式选择方法与无线资源管理策略结合的研究。文献[10]针对不

同网络负载的情况，研究了联合资源分配模式选择和发射功率控制的问题。作者首先针对车

联网 V2V 通信中安全类信息的传输，考虑了集中式与分布式两种资源分配模式。然后，作

者引入了近距离通信数据分组优先级（Proximity-based services Per-Packet Priority, PPPP），

建立了在最大化信息值（表示为 PPPP 的值与数据传输速率的乘积）的同时满足行人用户以

及车辆用户最小信号干扰噪声比需求以及最大传输功率限制的数学优化模型。最后，针对不

同网络负载的情况，作者提出了两种优化算法。文献[11]研究了 V2V 通信中的通信模式选择、

功率控制和资源块分配的策略。作者考虑了在严格保证 V2V 通信的可靠性和时延要求的前

提下，最大化 V2I 链路的总吞吐容量的优化目标。为了应对车联网环境的未知性，作者提

出基于迁移学习的分布式强化学习模型来学习优化策略。文献[12]研究了蜂窝车联网中针对

安全相关类信息传输的 V2V 通信的联合通信模式选择和资源分配的问题。作者首先将该问

题建模成一个马尔可夫随机过程，并基于深度强化学习提出了一种分布式算法，在满足 V2V

用户时延和可靠性要求的约束下，最大化 V2I 用户的总吞吐量。然后，针对深度强化学习

本地训练模型的缺陷，作者提出了一种建立在两层时间尺度上的联邦深度强化学习算法以得

到高鲁棒性的训练模型。 



 

 

随着车联网的发展，为了满足增强型车联网应用中的通信性能需求，还需要结合实际应

用场景，比如车辆编队行驶，通过学习手段设计无线通信资源管理策略，进一步提升车联网

通信性能。 

2.3 车联网安全技术 

车路协同中自动驾驶车辆通过无线通信技术与周围环境进行信息交互，因此实现安全可

靠的通信方式对保障车联网的安全性有重大的意义。近年来，车联网安全这一研究领域得到

了广泛关注。文献[13]提出了一种基于公钥架构和边缘计算的车联网通信安全保障方案。作

者将车辆以及 RSU 的位置信息作为密钥对分发的参考依据，从而可以根据对车辆位置的预

测进行密钥预分发。为了预测车辆的位置，作者进一步提出了一种基于循环神经网络的车辆

路径、位置预测方案。然而，基于公钥架构的安全保障方案需要在通信过程中进行证书的传

递与验证，大大增加了网络的负载。文献[14]针对车联网中安全隐私保护的问题，提出了一

种高效的匿名、批量身份认证方案，从而降低车辆和 RSU 的消息丢失率。通过引入一种消

息分类算法，并允许接收者根据分类结果对消息进行身份验证，从而优先级高的消息将得到

优先验证。此外，作者还提出了一种协作式身份验证机制，其中 RSU 和车辆共享经过身份

验证的消息，以减少网络饱和时 RSU 的工作量。针对大多数 V2X 安全协议在车辆通信中不

能完全满足轻量级和快速处理的要求这一情况，文献[15]提出了一种轻量级的隐私保护和安

全身份认证协议。该协议采用了生物识别设备和防篡改设备，分别用以验证驱动程序和安全

地保存密钥。此外，还通过本地生成伪身份和私钥来分布式执行车联网中隐私保护和身份验

证的任务。 

文献[16]介绍了针对车联网的 QoS 降级（DeQoS）攻击。通过 DeQoS，攻击者可以中继

路边单元（RSU）与远方车辆之间的身份验证交换以建立连接，浪费了 RSU 有限的连接资

源。如果虚拟连接数量足够多，RSU 的资源可能会耗尽，从而无法再为合法车辆提供服务。

针对车联网中的拒绝服务攻击问题，文献[17]提出了一种基于拼图的共同认证方案。作者通

过设计哈希拼图以缓解针对匿名身份验证过程的 DoS 攻击。文献[18]提出了车联网中一种采

用区块链技术的基于信任的位置隐私保护方案。作者通过分析匿名隐形区域构建过程中请求

载体和协作载体的不同需求，设计了基于 Dirichlet 分布的信任管理方法。此外，通过使用

区块链，还提出了一种数据结构，在公共可用的区块上及时记录车辆的可信性，以便任何车

辆在必要时都可以访问交易对手的历史信任信息。最后给出了匿名隐身区域的构建过程。 



 

 

由于车联网中通信环境的复杂性，安全攻击手段多种多样。单一的安全攻击检测与抗安

全攻击策略不能有效地保障车联网中安全可靠的通信方式。因此，在未来融合强化学习、元

学习、联邦学习等机器学习和人工智能方法，高效甄别攻击类型，建立安全传输通道是值得

研究的方向。 

3 C-V2X 技术演进 

在未来，自动驾驶服务对多维综合信息的需求日益提高，任何单一维度上的网络信息服

务已经无法满足全方位的需求。智慧交通需要实现未来一体化车联网通信的超低时延（边缘

计算）、超高可靠性（内生安全）、协同控制（群体智能）。车联网技术在未来智慧交通领

域的应用十分值得期待。随着 C-V2X 技术的发展，在未来车联网中，通信网络、计算网络

和交通网络有机融合，使得数字孪生成为可能。每个交通要素同时也是通信基本单元，通信、

计算和交通要素融合在一起，组成了复杂灵活多元异构的智慧交通网络，结合无处不在的云

-边-端计算能力，为交通信息化、网络化、智能化提供动能。 

2.1 边缘计算技术 

如前所述，由于单一车辆的感知范围严重受限，传统的以车辆为中心的自动驾驶技术存

在很大的局限性，基于边缘计算的车路协同技术应运而生。车辆通过同其他车辆、行人或路

边单元进行实时信息交互，能够扩大感知范围，避免视野盲区，提高自动驾驶的性能。例如，

当遇到障碍物遮挡时，传感器无法感知前方的路况，而通过 V2V 通信和 V2I 通信，车辆可

以从其他车辆或边缘侧获知前方的信息，从而做出正确的决策。另一方面，车端平台需要消

耗车辆大量的计算与存储能力，这对车辆本身资源与能耗带来不小的挑战。边缘侧计算单元

的存在，允许车辆将一些计算任务卸载至路侧单元甚至云端完成，从而降低了自身资源需求

与能耗。边缘服务器可以通过汇聚大量车辆的数据做出局部统筹决策，在满足单车自动驾驶

任务需求的同时，还能提高道路整体的车辆通行效率。综上所述，边缘计算为车联网实时性

架构、资源管理等问题提供了更灵活有效的解决思路。 

在车辆边缘计算（vehicle edge computing, VEC）系统中，一些具有多余计算资源的车辆

可以为其他车辆或行人提供卸载任务的机会。然而车载网络具有快速变化的信道状态和计算

负荷。这些动态因素很难建模或预测，但是它们对任务分流的服务质量（QoS）产生重大影

响，包括延迟性能和服务可靠性。为了提高系统的 QoS 并充分利用车辆的大量空余计算资

源，文献[19]借助强化学习中的组合多臂老虎机（CMAB）理论，提出了一种基于学习的任

务复制算法（LTRA），来使得系统平均卸载延迟最小化。 LTRA 使多辆车可以同时处理同



 

 

一任务的副本，需要计算服务的车辆可以在卸载任务时了解其他车的延迟性能。文献[20]在

充分利用车辆移动信息的基础上，研究分析了车联网中的联合缓存分配和内容放置问题，来

最大化全局内容的成功下载概率。文献[21]首先回顾了 VEC 中任务分流的技术现状，指出移

动性不仅仅是 VEC 中计算的障碍，还可以改善延迟性能。随后，该文献将机器学习和编码

计算确定为解决和利用 VEC 移动性的关键技术，并提供具体案例来说明如何调整学习算法

以适应 VEC 中的动态环境。 

边缘计算技术可以构建面向车联网应用与典型场景业务需求的架构，实现高效合理地管

理车云资源，为车辆用户提供低时延高可靠的服务，因此是 C-V2X 中必不可少的技术。 

2.2 内生安全技术 

车联网业务的多样化、差异化、情境化对通信网络的承载能力带来了新的挑战，为突破

先前通信系统的局限性，将基于软件定义的网络切片与边缘计算，利用人工智能与大数据挖

掘的技术融合革新来支持更多样化的应用场景与更高目标的性能需求，但这也导致一些网络

安全问题。网络功能边缘化、软件虚拟化导致网络安全边界逐渐模糊，网络架构所引发的安

全缺陷越来越凸显；边缘计算、人工智能与大数据挖掘的深度泛在融合，也使得边缘网络数

据安全问题面临着前所未有的新挑战，传统的独立网络安全防护机制难以对抗潜在的泛在攻

击与不确定的安全隐患。以拟态防御技术为基础，2018 年 3 月，邬江兴院士首次提出内生

安全的概念
[22]
。内生就是靠自身构造而不是外部因素得到的内源性效应，内生安全是利用系

统的架构、算法、机制、场景等内在因素获得的安全属性。文献
[23]
提出以“内聚而治”、“自

主以生”的思想构建 6G 网络内生安全体系，从用户、基站和边缘网络三个层面，设计 6G

内生安全网络协议和组网机制，达到身份真实、控制安全、通信可靠、数据可信四个安全目

标。 

车联网是 5G/6G 网络最主要的应用场景之一，其网络安全问题涉及到各个层面，包括感

知层、网络层和应用层的安全。现有的主要防护手段主要依托既有的防御技术，包括入侵检

测、防火墙、数据隔离、数据加密、身份管理、访问控制、通信加密
[24]
等，这些附加型或外

挂式软硬件防护设施的安全性，难以有效应对车联网软硬件发展所带来的未知安全威胁。而

内生安全能有效抵御利用未知软硬件漏洞后门、系统内部已知信息等实施的安全威胁。通过

内生安全自适应可以根据业务的不同安全需求，建设自主安全能力；而当系统升级换代时，

安全能力能够自成长实现动态提升，从而能保证车联网提供“高可靠、高可信、高可用”的

服务功能。 



 

 

2.3 群体智能技术 

来受到自然界中生物群体行为的启发，研究者提出了群体智能（Swarm Intelligence, SI）

的概念[25]。自然界中大量个体聚集时往往能够形成协调、有序的运动场景。生物界中，水

中成群游动的鱼和陆地上的羊群，都会聚集成巨大的群落，有序而整齐划一的行进或者觅食，

而当遇到危险的时候，鱼群和羊群散开再聚集，展现出严密的分工和协作。这些群体现象具

有协调、分布、稳定、自组织、智能涌现等特点。群体智能的系统通常由若干相互作用的简

单智能体组成。虽然单个智能体的行为没有集中的智能来控制，且在局部一定程度上也是随

机的，但智能体之间相互作用时会导致智能的全局行为，与单个智能体的智能涌现完全不同。

相比于单体智能，群体智能系统具有更好的鲁棒性，并且往往能够以更小的代价完成更复杂

的任务。 

将群体智能算法应用到多车网联协同决策与控制中，通过协同驾驶控制技术，可以充分

发挥系统内在优势，快速、灵活地响应任务及环境的变化，从而高效、可靠地完成驾驶任务

[26-28]。群体智能理论下研究网联协同决策与控制的核心目标是通过个体层面简单规则的运动

来获得系统层面的高度复杂行为。针对复杂多变的交通环境下无人驾驶车辆编队问题，文献

[29]引入群体智能算法，基于鱼群效应设计了无人驾驶车辆编队控制方法。作者考虑了车辆

行驶具体的行为特征，将无人驾驶车辆编队控制与鱼群行为进行类比，对编队行驶的车辆进

行数学建模，并对车辆行驶轨迹、车辆速度等进行仿真验证，与传统的领航者-跟随者模式

进行了对比，结果展示出了群体智能算法的优势。 

2.4 数字孪生技术 

信息技术的发展改变了人们认知世界的方式。随着对世界探索和改造的规模、尺度以及

层次的不断拓展，人们需要对越来越复杂的事物进行更加精准地观测、预测和控制。这孕育

了崭新的数字孪生理论和方法。数字孪生的本质是将现实空间中的人、物、关系、过程等对

象全时空一致地复现为信息空间中的数字模型（称为数字孪生体），并通过观测、分析、推

演和操作数字孪生体来实现对现实对象的研究和控制[30-32]。 

在基于数字孪生的车联网系统中，智能传感技术将实现物理空间中交通系统全要素在赛

博空间中的完整映射[33]。智能网络技术将满足物理空间中交通系统全要素的高可靠、低时

延、广连接、大带宽的通信需求，智能计算技术将实现赛博空间对物理空间中各要素的数字

建模与仿真预测，智能系统技术将实现物理空间中各要素的群体协同智能控制，同时实现通



 

 

信网和交通网的深度融合。车辆运行、交通管理、道路养护等各个环节都将受益于数字孪生

而完成智慧化升级，并最终实现“零事故、零拥堵、零排放”的智慧交通发展目标。 

4. V2X 标准演进 

4G 通信时代已经涌现出针对车联网技术的大量研究。国际标准组织 3GPP 已在其 R14

标准版本中明确了 C-V2X 的基本概念、网络基本架构、应用场景和通信技术。在 R14 中提

出车联网实现所需要的核心技术包括车用无线通信技术、高精度定位技术、高精度地图生成

与更新技术、基于车路协同的自动驾驶技术、安全隐私技术、人车交互技术、交通状况全面

感知技术、交通信号优化技术等。 

在当前的 5G 通信时代中，C-V2X 技术持续演进，在 3GPP R15 标准[34]中，提出了增强

的 5G-eV2X 标准，定义了四大类面向 5G 的车联网场景，包括高级驾驶、编队行驶、扩展

传感器应用和远程驾驶。车联网将向着协同化和智能化发展，以能够满足这些应用对更低时

延、更高可靠的需求。在 5G 时代，C-V2X 致力于提升交通效率和道路安全，以带来更加安

全高效便捷的自动驾驶驾乘体验[35]。 

目前 3GPP R16 标准即将冻结，相比于 R14/R15，R16 在车联网通信方式、侧行链路物

理层增强、HARQ 重传机制、同步、资源分配、QoS 管理等方面均有提升[36]。R16 中引入

侧行链路单播、组播以及相应的反馈机制，提高了物理层传输的可靠性和资源利用率。在侧

行链路物理层增强方面，R16 引入信道状态信息参考信号（Channel State Information 

Reference Signal，CSI-RS）可以支持侧行链路 CSI 测量和反馈，进一步提升传输可靠性和频

谱效率。在 HARQ 方面，C-V2X 引入侧行 HARQ 机制，可以提升侧行单播和组播传输的可

靠性，并且支持将侧行 HARQ 信息反馈给基站，从而辅助基站优化侧行资源分配和可靠调

度。相比 LTE-V2X 侧行同步，C-V2X 主要在同步信号块的结构和序列方面做了改进，采用

了 NR Uu 的参数集（numerology），较大的 SCS 可以更好地支持低时延、高频段以及高速

场景下的同步。相比 LTE-V2X 侧行资源分配，C-V2X 进行了一些改进和增强，例如引入部

分带宽（Bandwidth Part，BWP）来支持不同的参数集，从而更好地支持不同类型的业务。

Rel-16 NR-V2X 支持 QoS 管理，在优化资源分配、拥塞控制、设备间共存以及功率控制等

流程方面具有重要的作用[37]。 

5 结语 

本文从蜂窝车联网（C-V2X）的需求和挑战出发，针对车路协同 C-V2X 关键技术和标

准，从系统架构、资源调度、车联网安全几个核心角度总结了当前的研究现状，并针对车联



 

 

网技术演进，重点介绍边缘计算、群体智能、内生安全、数字孪生等前沿技术方向，展望了

蜂窝车联网技术和应用的未来发展趋势。C-V2X 作为车联网中协同感知、决策和控制的关

键技术，作为国家新型信息基础设施建设工程的重要组成部分，必将推动我国汽车产业、智

慧城市、智能交通等领域的技术变革和发展模式创新。 
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